The HALT technique is designed to teach you
the skills you need to recognize phishing emails,
whether you are at work or at home.

G.A.R.E!

La techniqgue GARE! vise a vous apprendre les
compétences requises pour reconnaitre les courriels
d’hamegonnage, que vous soyez au travail ou a la

maison.

Hover: your mouse over the

email address and the link (without

clicking!) to locate the domains.
Email Domain:
Username@domain.ca

Link Domain:
http://www.domain.ca/

Glissez votre souris sur 'adresse
courriel et le lien (sans cliquer!) pour
repérer les domaines.
Domaine d’'une adresse courriel :
Nomdutilisateur@domaine.ca

Domaine d’un lien :
http://www.domaine.ca/

Analyze: the domain (ignoring
the subdomain if there is one) in the
email address and in the link. It
should refer to a valid organization
and be consistent throughout the
body of the email message.

Analysez le nom de domaine (le
cas échéant, ne tenez pas compte du
sous-domaine) dans I'adresse courriel
et dans le lien. Il doit se rapporter a
une organisation valide et demeurer le
méme dans tout le corps du message.

Look: for subtle changes to the
domain. Scammers often use
sneaky look-alike domains.

scammer@walmart.com
scammer@wal-mart.com

Note: Real Domain- www.walmart.com

Recherchez les changements
subtils dans le nom de domaine. Pour
vous piéger, les arnaqueurs utilisent
souvent des noms de domaine trés
semblables aux vrais .
arnagueur@walmart.com
arnaqueur@wal-mart.com

Remarque : Le vrai nom de domaine est-
www.walmart.com

Test: Google the sender or call the
company direct to validate the email
before clicking (be sure to look up
the real web address or phone
number — not the one in the email!).

If you have any additional questions, please contact

your Departmental Information Security Officer (DISO)

Evaluez en recherchant le nom de
'expéditeur dans Google ou en
appelant directement I'entreprise pour
confirmer la validité de I'adresse
courriel avant de cliquer (assurez-vous
de chercher la vraie adresse Web ou
le vrai numéro de téléphone et de ne
pas utiliser ceux inscrits dans le
courriell).

Si vous avez des questions, n’hésitez pas a communiquer
avec I'agent ministériel de la sécurité de l'information.
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